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회사 소개 

      No. 1 Database Security Vendor               - DB 암호화 시장 1위 

      No. 1 Web Application Firewall Vendor   - 웹 방화벽 시장 1위 

1997년 창업 이래 ‘IT 인프라로서의 정보보안’을 주도해 왔으며, 

대한민국 정부 인증기관 구축 및 국내 최대 은행 보안 인프라 구축 등을 통해 높은 기술력을 인정받았습니다. 

이러한 우수한 기반기술력과 현장에서 축적한 전문성을 바탕으로 애플리케이션 보안분야에서 

가장 많은 고객들이 믿고 선택하는 회사로 성장할 수 있었습니다. 

※ 펜타시큐리티시스템㈜ : 이하 펜타시큐리티 혼용하여 기술함 

펜타시큐리티시스템㈜는  

국내 최고를 넘어 세계를 향해 도약하는  
어플리케이션 보안 (Application Security) 소프트웨어 
회사입니다. 
 
펜타시큐리티시스템㈜은 14년간 쌓아온 고객의 신뢰를 
바탕으로 DB 보안 시장을 800여 구축사례와 함께 선도
하고 있습니다. 



DB 암호화 어떻게? 



DB 암호화 도입 시 주요 검토사항 

 

 제품 우수성 

• 시장 인지도(시장점유율,고객 평가) 

• BMT/POC 

• 가격 

 효율적 구축 

• 구축 프로세스 기술 보유 

• 암호화에 따른 영향 평가 제공 

 지속적인 지원 

• 회사의 건전성(재무제표) 

• 기술지원 체계 

• 원천기술 및 특허 보유 



 국정원 DB 암호화 제품의 핵심 보안요구사항(http://www.kecs.go.kr) 

구분 보안요구사항 요구 기능 설명 

암호 지원 안정성이 검증된 암호모듈, 알고리즘 사용 등 
• ARIA 128/192/256,SEED 
• SHA 256이상, HAS-160 

• 국정원 암호모듈 
검증필 

암호 키 관리 
암호 키 생성,접근,갱신,파기 등의 안정성 확
보 

• 암호키 유도는 검증된 국제표준 알고리즘 
• 공유메모리에 로드된 암호키는 평문 불가 

• 국정원 “DB 암호
제품 보안요구사항” 
(2010.04) 

DB 데이터  
암/복호화 

암호문∙ 인덱스 등 중요 데이터의 안정성 확
보 

• 안전한 암호모듈을 통하여 암∙복호화 
• 원본데이터는 암호화 후 삭제 

• 암호모듈 검증제도
에 검증 받은 암호
모듈 

접근통제 
암호키∙암호문 등에 대한 비인가자의 접근 차
단 

• DB계정,IP,어플리케이션,접속기간 등의 
조건별 제한 

• 국정원 “DB 암호
제품 보안요구사항” 
(2010.04) 

암호통신 전송 데이터의 기밀성∙무결성 유지 • 제품 구성 요소간 안전한 전송 

식별 및 인증 제품사용자의 신원 확인 및 검증 
• 사용자의 연속된 인증 실패 후 초기화 
• 인증 데이터 재사용 공격 방지 

보안감사 제품 관련 중요 이벤트에 대한 감사 기록 
• 감사 데이터는 인증된 사용자만 접근 
• DB 테이블명, DB 컬럼명, 쿼리 유형에 따
라 검토 

보안관리 보안정책∙감사기록 등의 효율적인 관리 
• 암호키 및 보안정책 등 중요데이터에 대
한 백업 및 복구 기능 제공 

DB 암호화 도입 시 검토사항_제품평가 기준 

http://www.kecs.go.kr/


DB 암호화 도입 시 검토사항_효율적 구축 

 고객의 불만 

- 제품선정 후에 추가 비용이 높고, 구축이 어렵다 

- 원인 분석 

• 개인정보보유 현황 파악이 어려움 

• 개인정보 관련 업무(쿼리) 분석 시간이 길다 

• 암호화 적용 후 서비스 안정성(성능) 예측 불가 
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DB 암호화 도입 시 검토사항_효율적 구축 (계속) 

 구축 주체의 전이로 고객 업무 부담을 최소화 (고객 -> 솔루션 공급자) 

 자동화 Utility를 이용한 암호화 대상 검색,튜닝대상 쿼리추출,암호화 
전/후 성능 측정 
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Time Schedule 

D-8 D-7 D-6 D-5 D-4 

D-3 D-2 D-1 D-Day D+1 

D+2 D+3 

영향도 분석 (D’Amo Analyzer) 

 제품설치  및 
초기 암호화 
(개발서버) 

사전업무 

업무테스트 최종 점검 

튜닝 쿼리반영 

운영서버 적용 

모니터링 

제품교육 

완료보고 운영자 교육 

제품공급자 DB운영/Application 개발자 

 
• 개발자 및 DB 운영자 대상  
    제품교육 
• DB환경 분석 
• Application 환경 분석 
• D’Amo Analyzer로 영향도 분석 
• 제품 설치 및 초기 암호화  

1 주차 

 
• 수집 쿼리로 업무 테스트 
• 성능 및 Plan 검증   
• 튜닝 쿼리 반영 
• 최종 테스트 
• 운영서버 적용 
• 모니터링  

2 주차 

 
• 운영자 교육   
• 완료보고 

3 주차 



DB 암호화 기술분류 
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DB 암호화 기술 Trend 

 
 

• 수요처 : 금융권 일부 업무  

• 암호화 대상 

    -  비밀번호/주민번호(일치)   

• 특징 

    - 제한된 업무에 적용 

    - 인덱스 일치 검색만 지원 

    - DB 운영 관리에 제약 

 

1 세대 
(API 방식) 

 
 

• 수요처 : 공공기관 

• 암호화 대상 

     - 주민번호 (일치/범위) 

• 특징 

     - Application 수정 없음 

     - DB 운영관리 제약 없음 

     - 성능문제로 암호화 대 

       상 조정 

 

2 세대 
(Plug-In 방식) 

 
 

• 수요처 : 일반기업  

• 암호화 대상 

     - 주민번호 외 주요정보 

• 특징 

    - ‘정보통신망법’ 시행 

    - 쿼리 최적화로 성능문제  

      일부 해결   

    - 고객 업무 과중 

 

3 세대 
(쿼리 튜닝) 

 
 

• 수요처: 공공+민간 

• 암호화 대상 

    - 고객식별번호 

• 특징 

    - ‘개인정보보호법’ 시행 

    - 효율적인 구축프로세스 

    - 배치 성능 개선 

      

 

4 세대 
(서비스 고도화) 

DB 암호화 기술  
Trend 변화 

(1990년 ~) 
(2004년 ~) 

(2007년 ~) 

(2011 ~) 



DB 암호화 방식의 특장점 

방식 분류 구동위치 

성능 
Applicat
ion 수정 

장점 단점 
국정
원  

요건  OLTP 
(Thoughput) 

배치 
(증감율) 

DB 레벨 
(Plug-In)  

DB Server 
  95 % 이상 

(암호화 전 대비 
Throughput)  

15% ~ 20% 
(암호화 전 대
비 증감율) 

최소 

• 색인검색 가능 
• 서비스 중단을 최소화 
• DB 운영에 제약 없음 
• Legacy 업무 

• DB Server 부하 발생 충족 

Application 
레벨 (API)  

WAS, 
WebServer 

98% 이상  10 ~15% 있음 

• Plug-In 방식보다 성능
이 우수 (2~3배) 
• 네트워크 구간 암호화 
• 신규/재 구축 업무 

• 암호화 쿼리 전체수정 
• DB 운영에 제약 

일부 
충족 

Hybrid 방식 
(API + Plug-
In ) 

WAS/ WEB  
+  DB 
Server 

98 % 이상 10% ~ 20% 있음 
• API + Plug-In 장점 
(성능 및 보안성 최고) 

• 구축이 상대적으로 복
잡함 

충족 

Kernel 레벨 
(TDE) 

DB Server 98 % 이상 5% ~ 10% 없음 • Application 수정 없음 

• DB운영과 보안 역할분
리 불가 
• 메모리에 복호화된 데
이터 존재  
• 암호 키 관리 취약 

불충
족 

 DB 암호화 구현 방식은 암/복호화 작동 위치에 따라 4가지로 구분 



DB 레벨 암호화 (Plug-In 방식) 

 Security Agent가 DB에 설치되어 암복호화,접근제어,감사를 수행 

 최단기간 최소비용 설치 (2~3주 소요/1개 업무) 
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애플리케이션 레벨 암호화 (API 방식) 

 개발자를 위한 API 형태의 SCP Agent가 암복호화 수행, 
H/W 타입의 키 관리 서버에서 암/복호화 키 통합 관리 

 DBMS 부하 최소화, 송수신 데이터 암호화 



Hybrid 방식 암호화 (Plug-In + API 방식) 

DB with 
D’Amo Security Agent 

D’Amo Console 

 두 가지 방식 장점만을 극대화, 고객 환경에 최적화하여 유연한 적용 

 API 방식의 성능 저하 최소화, Plug-In의 DB 운영성 
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Kernel 레벨 암호화 

 DBMS 벤더에서 제공하는 TDE(Transparent Data Encryption)을 
이용하여 암/복호화 수행  

 보안성의 문제로 도입이 어려움 



D’Amo 소개 
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D’Amo란? 

 다양한 고객 환경에 적합한 최적의 솔루션과 구축 서비스를 제공 

 API/Plug-In/Hybrid  방식의 암호화 솔루션  보유 

 국내 최다 600개 고객이 선택한 검증된 제품 (시장 점유율 1위)  

D’Amo 

데이터 
암호화 접근 

제어 

데이터 
베이스 

통합관리 

최적의 
구축 서비스 

감사 

통합 DBMS 보안 솔루션 
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D’Amo 제품구성 

제품명 기능 지원 DBMS 

D’Amo  

Security  

Agent 

- DB 내부에 Package 형태로 설치되어 암/복호화를 수행 

- 원본 데이터를 암호 데이터로 Migration 

- Oracle 8i 이상 

- MS-SQL2000 이상 

- DB2 8.2.2 이상 

- Altibase 5.3 이상 

- Tibero 4.0이상 

SCP  

- Application에서 암/복호화를 수행 

- Plug-In 방식과 Hybrid 형태로 지원 

- C, C++, Pro*C, Java Language 지원  

- 모든 DBMS 

Analyzer 

- 암호화 쿼리 Plan 및 성능 사전 진단 

- Application 영향도를 최소화를 위한 쿼리 변경 제공 

- 별도의 Appliance로 구성  

- Oracle 8i 이상 

Console 

- 이기종의 DBMS를 통합 보안 관리 

- 로그 검색 및 통계 Reporting 지원 

- Window 계열 지원 

- 관련사항 없음 

제품 구성 및 기능 

 D’Amo는 Plug-In 방식 암호화 모듈인 Security Agent와 API 방식 암호화 
모듈인 SCP, 보안 정책을 관리하는 Console로 구성되어 진다 

 구축 관련한 Utility인 Analyzer를 별도 제공한다.  
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D’Amo 특징 

  기존의 응용프로그램 수정을 최소화하여 완벽한 DB 보안 적용  

  DB 내 중요 데이터를 컬럼 단위로 선택적 암호화 (ARIA,AES,SEED 등) 

  DB 계정/IP/MAC/응용프로그램/시간대별 DB전체 및 암호화 컬럼 접근제어 

  암호화 컬럼 단위의 작업 내역 감사 기능 

  DB 운영과 보안관리의 역할 분리로 전문적인 DB 보안 관리 

  국내 유일의 Index 암호화 특허 보유    

  구축 관련 영향도 분석 Utility 제공  

  다수의 이기종 DB를 통합 관리  

  검증 받은 제품 

 국내 최다 Reference 보유 

 국가정보원 암호화 제품등록 

 한국정보통싞기술협회(TTA) GS 인증  <Index 특허> 

<국가용 암호화 제품등록> 
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D’Amo 보안기능(1/3) 

 컬럼 단위의 선택적 암호화 
 보안관리자의 암호화 설정만으로 주요 데이터가 저장된 컬럼의 데이터 암호화 변환 

 

 

 

 

 

 

 

 

 사용자와 Application 개발자는 기존과 동일한 접속 환경과 Application 사용 
 

(Transparent Column-level Encryption) 

• 기존의 Application과 DML 문장 동일하게 사용 

 (성능 최적화를 위하여 DML 수정하는 경우 있음) 

• 인증된 국내외 표준 암호 알고리즘 지원(SEED,ARIA,AES 등) 

• 운영 서비스 무 중단 암호화 제공 

• 암호화 후 인덱스 검색 지원 (특허 보유) 

• 암호 키를 3중 백업 관리   

 

 

① 테이블 구조를 탐색하여 암호화 컬럼 선택 ② 적용할 알고리즘과 모드 선택 ③  진행 과정  주요 컬럼 암호화 완료 

진행 과정에서 오류 
발생 시 복구 기능 
(Rollback) 제공 

암호화된 데이터 
(실제 저장된 데이터) 

복호화 권한이 있는 
사용자가  
열람할 수 있는 데이터 

암호화 설정이 불가한 데이터 타입이나 
제약사항이 있는 경우 선택 불가 
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D’Amo 보안기능(2/3) 

 강력한 접근제어 및 감사 
 암호화된 중요 데이터에 대한 접근에 대하여 2-level 접근 제어 

• DBMS 시스템 로그인에 대한 접근제어 

• 암호화가 적용된 컬럼에 대한 접근제어 

 아래 접근제어 속성에 따라 White List / Black List 관리 

• DB계정,접근자 IP 주소, 네트워크 MAC 값 

• 접속에 사용한 Application 이름 

• 접근 시간 

• Terminal 접속의 경우, 시스템 OS 계정 

 접근제어 속성 정보를 포함한 사용자들의 암호화 데이터 접근 및 복호화 내역 기록 

 

 
 

 

 

이벤트 로그 조회 통계 보고서 작성 데이터 암호화 현황 보고서 작성 
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D’Amo 보안기능(3/3) 

 DBMS 운영과 데이터 보안의 권한 분리 (Separation of Duty) 
 ‘보안 관리자’ 를 정의하고, 보안 관리자만이 암호화 데이터에 대한 권한 부여 및 삭제 가능 

 DBMS 운영 관리자라도 암호화 데이터에 대한 복호화 권한을 임의로 갖거나 부여할 수 없음 

 

 

 

 

 

 

 

 권한 분리를 통하여 DBMS 운영에 대한 책임과 데이터 보안에 대한 책임을 명확하게 구분 

 Console을 통하여 보안 관리자의 아래 작업들 지원 

• 보안 정책 설정 

– 암호화 및 감사 정책 

– 접근 제어 정책 

– 백업 정책 

• 키 관리 

–  DB 키 로드 / 변경 

–  암호화 키 (Column Key) Import / Export 

–  Key 백업 

보안관리자의 인증서와 비공개키 설정 PKI 기반의 보안관리자 인증 보안관리자만이 암호화 컬럼에 대한 
암호화 및 복호화 권한 설정 가능 

보안관리자만이 암호화 컬럼에 대한 
접근제어 권한 설정 가능 

접근제어 정책 설정 DB 키 로드 

암호화 키 Export 
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D’Amo Analyzer (DB 암호화 영향도 분석기) 

 

 Appliance 장비 형태로 DB 암호화 영향도 자동 분석기  

 ES(Encryption Simulation) 기능을 이용한 암호화 전 사전 분석 서비스 제공 

 DB 내 암호화 테이블 관련 Object 자동 추출  

 애플리케이션 SQL 쿼리 추출/최적화/검증  

 실 운영서버 적용 전 암호화 전/후 성능 및 Plan 보고서 제공  

 DBMS의 다중 인스턴스도 지원 가능 

 다양한 DBMS 네트워크환경 어디나 설치가능 

• Inline 또는 Mirroring Mode 지원 



25 

ES (Encryption Simulation) 기능 

   

• DB내 개인정보 보유 현황 및 사용률 제공   

• 암호화 예정 컬럼과 관련된 DB 및 업무 사전 진단 보고서 생성 

ES (Encryption Simulation) 

보고서 항목 
• 기본 현황 
• 암호화 예정 컬럼 설정 
• 암호화 후 테이블 예상 
  사이즈 
• 암호화 예정 컬럼의 DB 
  상관관계 및 쿼리 현황  
• 최적화 추천 쿼리 
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EPU (Encryption Performance Utility) 기능 

   

• 암호화 관련 쿼리를 자동 Replay로 암호화 전/후 성능 및 DB Plan 제공   

• 암호화 테이블 관련 DB Object 이력 관리 (Trigger, MVIEW 등) 

EPU (Encryption Performance Utility) 

보고서 항목 
• 암호화 관련 쿼리 현황 
• 암호화 전/후 응답시간 
• 암호화 후 변경 PLAN  
• CPU/Memory 변화 
• 최적화 후 쿼리 응답시간 
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D’Amo Analyzer 네트워크 구성 

• 기존의 시스템에 영향을 미치지 않고, DB로 유입되는 양방향 쿼리 수집 

• 암호화 적용 예정 설정 후 암호화 컬럼에 대한 쿼리 영향 분석 가능 

Monitoring 모드 구성 

DataBase 서버 

미러링 설정 

응용서버 (WAS) 



28 

Reference 



Q&A 

감사합니다. 
 

www.pentasecurity.com 
 


